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Say1 : E-40220967-010.10-2400021692 05.02.2024
Konu : Iletisim Yoluyla Dolandiricilik
(Bilgilendirme Faaliyetleri)

DAGITIM YERLERINE

llgi  : Emniyet Genel Miidiirliigiiniin (Bolu il Emniyet Miidiirliigii) 01.01.2024 tarihli ve
2024/1 sayili yazisi.

Bolu Valiligi Emniyet Midiirligiiniin ilgi yazisi ile sug tiirlerinin gelisen teknoloji ile birlikte
degisim gosterdigi, dolandiricilik sucunun da bu siirecte etkilenen sug tiirlerinden birisi oldugu goz
oniinde bulunduruldugunda her gegen giin yeni bir yontemle vatandaslarimizi aldatmaya calisan
dolandiricilara kars1 vatandaslarimizin bilinglendirilmesi amaciyla hazirlanan bilgilendirme notunun ve
SMS metninin duyurulmasi istenilmistir.

Konu ile ilgili duyuru yapilmasi hususunda bilgilerinizi ve geregini 6nemle rica ederim.

Prof. Dr. Samettin GUNDUZ
Rektor Yardimcisi

Ek: Yazi (3 Sayfa)

DAGITIM LISTESI

Dis Hekimligi Fakiiltesi

Egitim Fakiiltesi

Fen Edebiyat Fakiiltesi

Gerede Uygulamali Bilimler Fakiiltesi
Gizel Sanatlar Fakiiltesi

Hukuk Fakiiltesi

Iktisadi ve Idari Bilimler Fakiiltesi
[lahiyat Fakiiltesi

Iletisim Fakiiltesi

Lisanstistii Egitim Enstitiisii
Mimarlik Fakiiltesi

Miihendislik Fakiiltesi

Saglik Bilimleri Fakiiltesi
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Spor Bilimleri Fakiiltesi

Tip Fakiiltesi

Turizm Fakiiltesi

Ziraat Fakiiltesi

Yabanc Diller Yiiksekokulu

Bolu Meslek Yiiksekokulu

Bolu Teknik Bilimler Meslek Yiiksekokulu

Gerede Meslek Yiiksekokulu

Mehmet Tanrikulu Saglik Hizmetleri Meslek Yiiksekokulu

Mengen Meslek Yiiksekokulu

Mudurnu Siireyya Astarct Meslek Yiiksekokulu

Seben Izzet Baysal Meslek Yiiksekokulu

Yenicaga Yasar Celik Meslek Yiiksekokulu

Atatiirk Ilkeleri ve inkilap Tarihi Boliimii Baskanlig

Tiirk Dili Boliimii Bagkanligi

Aksemseddin Islami ilimler Uygulama ve Arastirma Merkezi Miidiirliigii
Bagimlilikla Miicadele Uygulama ve Arastirma Merkezi Mudirliigi
Bilimsel, Endiistriyel ve Teknolojik Uygulama ve Arastirma Merkezi Miidiirligi
Bolu Halk Kiiltiiriinli Arastirma ve Uygulama Merkezi Midiirligi
Deney Hayvanlar1 Uygulama ve Arastirma Merkezi Midiirligi

Hayat Boyu Ogrenme Uygulama ve Arastirma Merkezi Miidiirliigii
Kadin, Aile ve Toplum Hizmetleri Uygulama ve Arastirma Merkezi Miidiirligii
Kariyer Planlama ve Mezun izleme Uygulama ve Arastirma Merkezi Miidiirliigii
Niikleer Radyasyon Dedektorleri Uygulama ve Arastirma Merkezi Miidiirligii
Okul Oncesi Egitimi Uygulama ve Arastirma Merkezi Miidiirliigii
Stirekli Egitim Uygulama ve Arastirma Merkezi Midiirligii

Tarimsal Arastirmalar Uygulama ve Arastirma Merkezi Miidiirligii
Teknoloji Transferi Uygulama ve Arastirma Merkezi Miidiirliigi

Tiirkge Ogretimi Uygulama ve Arastirma Merkezi Miidiirliigii

Uzaktan Egitim Uygulama ve Arastirma Merkezi Miidiirliigi

Yaban Hayat1 Calismalar1 Uygulama ve Arastirma Merkezi Miidiirligii
Yenilik¢i Gida Teknolojileri Gelistirme Uygulama ve Arastirma Merkezi
Rektorliik

Genel Sekreterlik

I¢c Denetim Birimi

Hukuk Miisavirligi

Bilgi Islem Daire Bagkanlig1

Idari ve Mali Isler Daire Baskanlig1

Kiitiiphane ve Dokiimantasyon Daire Baskanligi

Ogrenci Isleri Daire Baskanlig

Personel Daire Baskanlig1

Saglik Kiiltiir ve Spor Daire Baskanlig1

Strateji Gelistirme Daire Bagkanligi

Yapu lsleri ve Teknik Daire Baskanlig

Déner Sermaye Isletmesi Miidiirliigii

Disiplin ve Ceza Isleri Birimi

Basim Merkezi

Basin ve Halkla iliskiler Sube Miidiirliigii

Bilimsel Arastirma Projeleri Koordinatorliigii

Bilimsel Yayin ve Dergiler Koordinatorligii
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CoviD-19 Danigma ve Koordinasyon Kurulu

Cevre Koordinatorligii

Engelli Ogrenciler Danisma ve Koordinasyon Birimi Koordinatorliigii
Iletisim Koordinatorliigii

Is Saglig1 ve Giivenligi Koordinatdrliigii

Kalite Koordinatorliigii

Ogretim Uyesi Yetistirme Programi Koordinatérliigii

Sanal Laboratuvar Projesi Koordinatorliigii

Uluslararas1 Ogrenciler Koordinatorliigii

Bilisim Sistemleri Kurulu

YLSY (Yurt Disina Lisansiistii Ogrenim Gérmek Uzere Gonderilecek Adaylar1 Se¢me Ve
Yerlestirme) Burs Programi Koordinatorligi

Enerji Yonetim Birimi

Istatistik Birimi

Ogrenci Dekanlig

Ozel Kalem

Uluslararasi iliskiler Ofisi

Universite Hastanesi Bagmiidiirliigii

Yazi ve Arsiv Hizmetleri Sube Mudiirliigii
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BOLU VALILIGI
Emniyet Mudiirligi
Say1: 47388285/1025232-(62462)-2024/1 18.01.2024
Konu: Iletisim Yoluyla Dolandiricilik
(Bilgilendirme Faaliyetleri)
DAGITIM YERLERINE

Sug tiirlerinin gelisen teknoloji ile birlikte degisim gosterdigi, Dolandiricilik Sugunun da bu
stiregte etkilenen sug tiirlerinden birisi oldugu gz Sniinde bulunduruldugunda her gegen giin yeni

bir yontemle vatandaglarimizi aldatmaya calisan dolandiricilara kars1 vatandaslarimizin
bilinglendirilmesi hasil olmustur.

Giinlimiiz teknoloji ve bilisim ¢agi olmasi nedeniyle bu eksende &zellikle [letisim Yoluyla
Dolandincilik suglarinda birgok gesitlilik meydana gelmis, bu sugu isleyen art niyetli sahislar
kendilerini Vali, Kaymakam ve Belediye Baskani gibi st diizey yonetici veya Hakim, Savci, Polis
ve Asker gibi Kamu Gérevlisi vb. sekillerde tamtarak vatandaslarimizi aray1p;

-Engelli vatandaslar i¢in tekerlekli sandalye alacaklarini veya hastanede tedavi géren bir
hasta i¢in yardim topladiklarini,

-Isminizin darbe girisimine karistigini, FETO/PDY Teror Orgiitii ile baglantimzin tespit
edildigini ve bunun ile ilgili operasyon yapilacagini,

-Adiniza olan telefon hattimzin terdristlerce kullamldigim, PKK terdr orgiitine yardimda
bulundugunuzun tespit edildigini ve banka hesaplarimz terdristlerce kullamilmakta oldugunu,
hesabinizdaki paranin risk altinda oldugu, verecekleri hesaba aktarmanizi, operasyon yapilacagini
ve operasyon sonrasi paranin iade edilecegi,

-Cep telefonunuza gelen ‘hediye kazandimz, .... telefon numarasm araymiz’ ‘Yardim
kampanyas1® ‘icra takip dosyaniz var’ seklindeki mesajlar;

gibi senaryolarla tehdit, korku ve panik hali olusturup kendisini bu sekilde ¢aresiz hisseden
vatandaslarimizdan para ve altin gibi maddi varliklarini elden veya bir yere biraktirmak suretiyle
veya banka araciifi ile bagka hesaplara havale/EFT yapilmasii talep etmeleri ile
vatandaglarimizda telafisi zor maddi ve manevi magduriyetler yasatarak kazang saglamaktadirlar.

Vatandaslarimizin telafisi zor maddi ve manevi magduriyetler yasamamasi igin;

-Kurumsal kimliginden ve giivenirliginden emin olunmayan kisilerle yapilan telefon
goriismelerinde; kendisinin kimlik numarasini, adres bilgisini, banka hesab1 ve kredi kart: bilgilerini
kesinlikle paylagsmamasi,

-Vali, Kaymakam ve Belediye Bagkani, Hakim, Savci, Polis, Asker ve herhangi bir kamu
personelinin vatandaslarimizdan higbir suretle para ve altin gibi maddi degeri bulunan esyay: talep
etmeyeceginin bilinmesi,

-Telefon goérlismeleri esnasinda arka plandan gelen telsiz seslerine veya benzeri senaryolara
itibar edilmemesi,

-Vatandaglarimizin (kendisinin veya ¢evresindekilerin) b&yle bir durum ile karsilagmalari
halinde vakit gegirmeden 112 ihbar hattini aramalar1 ya da en yakin kolluk birimlerine miiracaat
etmeleri gerektiginin bilinmesi hususlarinda vatandaslarimizin duyarli hale getirilmeleri nem arz
etmektedir.

Bu sebeple bu wuyanci bilgileri edinen her vatandasimizin gevresindeki diger

vatandaglarimiza bilgileri aktararak telafisi zor maddi ve manevi magduriyetler yasanmamasi i¢in
duyarli olmasi1 gerekmektedir.

Adres: Yasamkent Mh. Canip Baysal Cd 29. Ada Merkez/Bolu Ayrmtih Bilgi: Muhammet YILMAZ/ 0503 274 8381
E-Mail: muhammet.yilmaz3@egm.gov. tr Telefon: 0374 222 0155- 4927 / Fax:0374 222 0156



Bu kapsamda; yazimizin, ekte gonderilen bilgilendirme notunun ve alta belirtilen SMS
metninin  Miidiirliigiintize/Baskanligimiza/Kurumunuza bagli tim birimlerinizdeki TUM

personelinizin/tiyelerinizin SMS yoluyla veya yazili olarak bilgilendirilmesinin saglanmasi
hususunu;

Rica ederim.

P e

Fatih DAMATLAR
Vali a.
Vali Yardimecisi

Eki: 1 Adet Bilgilendirme Notu

SMS Metni: “Kendisini Hakim, Savci, Polis, Asker olarak tamtip, bankaya para yatirmanizi,

bir yere para, altin birakmanizit veya gelecek olan gorevliye vermenizi isteyenlere inanmaywin. 112
ihbar hattini arayin.”

DAGITIM:

Geregi:

-Bolu Belediyesi (Belediye Meclis Uyelerine)
-Bolu I1 Ozel Idaresi (Il Genel Meclis Uyelerine)
-Bolu Abant Izzet Baysal Universitesi

-Bolu 11 Milli Egitim Miidiirligi

-Bolu 11 Saglik Midirlugi

-Bolu Genglik ve Spor Il Miidiirliiii

-Bolu 11 Miiftiiliigii

-Bolu Baro Bagkanligi

-Bolu Tiim Banka Subeleri

-PTT il Muidiirliigii

-Bolu Esnaf ve Sanatkarlar Odas1 Baskanliklar:
-Bolu Meslek Odasi Baskanliklari

-Bolu Ticaret Odas: Bagkanlig:

-Muhtarlar Dernegi Bolu Subesi

Adres: Yasamkent Mh. Canip Baysal Cd 29. Ada Merkez/Bolu Ayl Bilgi: Muhamimet YILMAZ/ 0503 274 8381
E-Mail: muhammet. yilmaz3:@egm. gov.tr Telefon: 0374222 0153-4927 / Fax:0374 222 0136



. ILETISIM YOLUYLA DOLANDIRICILIK
( BILGILENDIRME METNI )

Dolandiricilik sucu en genel anlamiyla, bir Kisiyi cesitli hilelerle aldatarak, kendisine ya da baskasina
menfaat saglamak amaciyla yapilan kasith eylemlerdir.

Dolandiriciik sugu, tiirlerine gére farkhhik gostermektedir. Ulkemiz genelinde en yaygin olarak
karsilagilan dolandiricilik yontemi “iletisim Yoluyla Dolandiricihk” seklinde gerceklestirilen ve telefon yoluyla
yapilan dolandiriciliktir.

Telefon yoluyla dolandiricilik olaylarinda; siipheliler, gelisen teknolojik imkanlari kullanarak,
magdurlan telefon ile arayarak kendilerini polis, asker veya savci olarak tanitmaktadirlar. Bu kisiler bir takim
gercek disi vaatler ile kurgu olaylar insa edip, vatandaslarimizin iyi niyetleri ve yardimseverlik duygularim
istismar ederek dolandirmaktadirlar.

Kendilerini polis, asker, savci gibi sahte unvanlarla tanitan dolandiricilar, telefonla aradiklar sahislara;
FETO/PDY teror orgiitiine adimin karistigini,

Teror orgiitii veya bir su¢ sebekesi tarafindan banka hesabinin bosaltilacag,

Terdr orgiitii veya sug¢ sebekesi tarafindan telefon hattinin kullamildig,

Bir olayda suglu olarak isminin gectigi,

Hesaplarindaki paralarin ¢ekilerek devlet giivencesi altina alinacagi,

Siiphelilerin tespiti ve yakalanmasi amaciyla sorusturma baslatildigi, gizli operasyon

yiiriitiildiigii, desifre edilmesi durumunda gozaltina alinacag,

ikamette bulunan altin ve ziynet esyalarinin hirsizhk olayinda ele gecen esyalar arasinda

oldugundan bahisle bir poset veya c¢anta icerisine konularak belirtilen yere birakilmasi

gerektigi,

> Banka hesabimin terdr Grgiitii tarafindan kullamildig1 6grenildiginden, banka hesabindaki
paranin giivence altina alinmasi icin verilecek hesap numarasina paranin aktarilmas: gerektigi
ve operasyon bitimi parayr iade edecekleri gibi senaryolarla tehdit, korku ve panik hali
olusturarak vatandaslarimizi dolandirmaktadirlar.
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Bunlarin yam sira dolandirici salislar kullandiklari ¢esitli bilgisayar programlan sayesinde
vatandaglarimizin telefon ekraninda 155 veya 112 Polis imdat tarafindan aramiyor gibi goziikecek sekilde arama
yaparak giivenlerini kazanmaktadirlar. Hatta polis ekiplerini, sahte ihbarlarla aradiklar vatandasin ikamet
bélgesine yonlendirip senaryolarinin inandiricihgim saglamaktadirlar. Daha sonraki asamalarda ise verdikleri
hesap numaralarina paranmzi havale etmenizi ya da para ve altinlarimzi ¢Op kutulari, park veya sokaklara
birakmaniz1 istemektedirler.

Bu yontemler disinda, vatandaslarimizin telefon numaralarina “hediye kazandimiz” ya da “cekilis
kazandimz” gibi SMS’ler atarak, vergi veya kargo iicreti adi altinda para talep etmektedirler. Ayrica
dolandiricilar telefonla sizi arayarak saglik veya hayat sigortamzin yenilenmesi icin para yatirmamz isteyerek
de dolandirabilmektedirler.

Telefon yoluyla dolandiricilik sugunun magduru olmamak igin;

Polis, Jandarma, Cumhuriyet Saveisi veya herhangi bir kamu personeli hicbir sekilde
vatandaslarimizdan elden ziynet esyasi, para teslimi veya havale-EFT yapilmasim Katiyen talep etmez. Sizi
telefonla arayarak kendisini Polis, Savci, Asker olarak tanitip bankaya para yatirmamz veya bir yere para,
altin birakmamaz isteyenlere asla inanmayin.

Telefon goriismeleri esnasinda arka plandan gelen telsiz seslerine ve korku, panik yaratma amach
senaryolara katiyen itibar etmeyin. Telefonunuza gelen SMS metinlerinde aramaniz1 istedikleri numaralar
kesinlikle aramaym. Kimlik ve kredi kart1 bilgilerinizi sakin paylasmayn.

Boyle bir durumla karsilasmamz halinde liitfen hemen 112 acil ¢agr1 merkezini araymn ya da en yakin
Emniyet Birimine miiracaat edin.

UNUTMAYINIZ;

Hakim, Savci, Asker, Polis her ne sebep olursa olsun sizden para veya ziynet esyas istemez.
Bolu Halkimizin huzur ve giivenligi icin ¢ahsmalarimiz araliksiz devam edecektir.

BOLU EMNIYET MUDURLUGU




